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あらまし SDN (Software Defined Networking) は，コントロールプレーンとデータプレーンの分離により動的なネッ
トワーク構築を可能にする．現在，SDN 技術は，主にデータセンタ，ISP網内，エンタープライズを対象とした研究
開発が行われている．OpenFlowを始めとする SDN技術を利用することで，柔軟なトラフィック制御，オンデマンド
なネットワーク構成の提供ができる．一方で，IX (Internet eXchange) といったドメイン間での SDN技術の活用は，
十分な議論・研究がされていない．本論文では，現在の IXの仕組みとそのトレードオフについて述べ，SDN技術を
利用した IX (Internet eXchange) について検討した．この IXは，SDNの機能を用いて AS間の動的な転送制御，負
荷分散，サイバー脅威に対する防御機能を提供する．また，IXの sFlowデータから SDNを用いた IXを実現する上
での問題について議論した．
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Abstract SDN (Software Defined Networking) is an new network architecture. The technology enables dynamic

and flexible network control by programmable control plane. Current SDN solutions and researches are focusing

on Data Center Network, Intra-network and Enterprise network. There are a few discussion and consideration of

inter-domain network area. In this paper, we consider an IX (Internet eXchange) with SDN technologies. We discuss

the features and a concept architecture of the IX. The IX enables dynamic forwarding, traffic load balancing and

cyber defense by dynamic configuration. Also, we discuss deployment consideration of the IX with statistic data of

a running IX.
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1. は じ め に

SDNは，コントロールプレーンとデータプレーンを分離し，
運用者がプログラムにより経路，フィルタリングの動的な制御
を可能にする．昨今，SDN技術の研究が進み SDN製品が市場
に投入され，商用でも SDN技術が利用されるようになってき
た．しかし，現在の研究や製品は，データセンタ，ISP 網内，
エンタープライズといったドメイン内ネットワークを対象とし
たものが主流である．SDN では，コントロールプレーンの役
割を外部のコントローラが担い，プログラムに基づいてスイッ
チ・ルータを制御する．この際，制御対象の機器は，一つの管

理ドメイン内である必要があり，複数の異なる管理ドメインを
またがるような制御が難しい．そのため，IXやドメイン間ネッ
トワークでの SDN利用は，他の用途と比べて議論・研究が少
ない．

IX (Internet eXchange) は，複数の AS (Automonous Sys-

tem) が相互に接続する場を提供し，AS間のトラフィックを転
送する役割を果たしている．IX には，AS 同士をレイヤ 2 で
接続するレイヤ 2方式，IXのルータを介して経路交換を行う
レイヤ 3 方式，経路サーバを介して AS 同士で経路を交換す
るルートサーバ方式がある．各 ASは，境界ルータ間でパスベ
クトル型の経路制御プロトコルである BGP (Border Gateway
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図 1 レイヤ 2-IX 方式

Protocol) により経路を広告，同時に他 ASからの経路を受信
し AS内からインターネットへの接続性を提供している．
経路制御に用いる BGP では，経路制御の最小単位がプレ

フィックス単位である．しかしながら，AS間で発生するトラ
フィック量は，時間単位で大きく変動する．そのため，既存の
経路制御では，常に変化する負荷に応じてプレフィックス単位
で経路を変更しトラフィックの負荷分散を図ることが難しい．
また，別の問題としてサイバー脅威の増加がある．昨今のサ

イバー脅威は，DoS/DDoS，マルウェア，フィッシングと多種
多様である．サイバー脅威は，複数のドメインにまたがるボッ
トネット，改ざんしたウェブサイト，メールといった様々な手
段が用いられる．現在は，個別の組織内のネットワークでファ
イアウォール，IDS/IPSを用いて悪意のあるトラフィックを検
知，フィルタリングしている．しかしながら，マルウェアの感
染拡大や DoS/DDoS攻撃は，他の複数組織から行われるため
防ぐことが単一組織だけで防ぐことが困難である．外部からの
攻撃に対する AS境界での防御は，AS内への攻撃を防ぐこと
ができたとしても，攻撃トラフィックに帯域が消費されてしま
うからである．
そこで，本論文では，SDN技術を用いた IX (SDN-IX) につ

いて検討する．SDN-IXは，SDN技術を用いた IXでの柔軟な
経路制御と，サイバー脅威に対する防御機能を提供する．また，
実際の IXで転送されるパケット数，フロー数を計測し SDN-IX

を実現する上での問題点について議論する．
本論文の構成は下記の通りである．まず，2節に於いて従来

の IXの仕組みとその役割について述べる．3節では，SDN技
術について述べる．4節では，SDN技術を用いた IXで提供す
る機能について述べる．5節では，SDN-IXの実装について述
べる．6節では，実際の IXにおけるフロー数の計測結果を述
べる．7節では，SDN-IXを実現する上での問題点について議
論する．8節で本論文のまとめとする．

2. IXの仕組み

本章では，従来の IXの仕組みと方式とドメイン間経路制御
技術を紹介する．

2. 1 IXの機能
レイヤ 2-IX：レイヤ 2-IXは，図 1に示すように顧客 ASと

IXに設置されたレイヤ 2スイッチにより構成される．IXに接
続している ASは，同じ IXに参加している ASと，各 ASの
方針に基づいて相互にピアリングを行う．そのため，必ずしも
IX に参加している全 AS とピアリングするわけではない．既
存の IXPの多くが，レイヤ 2-IXに該当する．
レイヤ 3-IX：レイヤ 3-IXは，図 2に示すように顧客 ASと
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図 3 経路サーバ方式

IXのルータが経路交換を行う．この方式は，レイヤ 2-IXと異
なり複数 ASとのピアリング不要となる．各 ASからは，IXが
トランジットのように振る舞い，経路交換とトラフィックの中
継を行う．
経路サーバ：現在，一部の IX では，図 3 に示すように IX

に設置された経路サーバを用いた方式が採用されている．こ
の仕組では，顧客 ASは，直接 AS間で経路交換せずに IX側
が設置した経路サーバ (Route Server) と経路交換を行う．そ
のため，この方式では，複数の AS とピアリングが必要なく
IX の経路サーバとのみピアリングをするだけでよい．実際の
トラフィクは，経路サーバを介して取得した経路を元にボー
ダルータ間で転送される．経路サーバ方式は，その仕様につ
いて IETFの IDR (Inter Domain Routing) 分科会や GROW

(Global Routing Operations) 分科会で議論されている [1] [2]．
2. 2 ドメイン間経路制御
AS同士のドメイン間経路制御には，BGPが用いられている．

BGPでは，境界ルータが各 ASの経路をピアリング先 ASと経
路交換し，パケットの宛先 IPアドレスに応じて適切な ASへ
と転送する．転送先 ASは，受信した経路単位で設定した属性
情報を元に決定される．また，ピア先への経路広告時には，広
告するプレフィックス毎に属性を設定することで，トラフィッ
クの負荷分散，ポリシに合わせたトラフィックの受信を行う．
しかし，現在の BGPでは，あくまで広告するアドレスブロッ
ク単位でしか経路制御ができずフロー単位でコンテンツに合わ
せた宛先選択ができない．

3. SDN

3. 1 SDNの定義
ONF (Open Networking Foundation) [3] における SDN の

定義では，プログラム可能，アジャイル，集中制御，動的な設
定，オープンな標準で且つベンダに非依存であることが定義と
して挙げられている．SDNでは，ネットワーク機器から経路制
御を行うコントロールプレーンと転送処理を行うデータプレー



ンを分離する．従来は，ネットワーク機器ベンダにより実装さ
れた経路制御プログラムを改変することはできなかった．しか
し，コントロールプレーンを機器から分離することで利用者が
自由に経路制御やフィルタリングを API を介してプログラム
可能になる．

3. 2 OpenFlow

OpenFlow [4]は，SDNの一つの実現方法でありパケットを
制御する機能と転送する機能を分離する．OpenFlowでは，コ
ントロールプレーンの機能をOpenFlowコントローラからの制
御により OpenFlow スイッチで転送処理を行う．コントロー
ラは，API を用いてパケットが持つ複数の識別子（Src/Dst

IP, Src/Dst TCP/UDP port など）の組み合わせ毎にどのよ
うな動作（転送，ドロップ，書き換えなど）をするかを決める．
OpenFLowスイッチは，受信パケットをコントローラにより設
定されたルール（フローエントリ）に基づいた処理を行う．も
し，受信パケットに対して適切なフローがスイッチ内のフロー
テーブルに存在しない場合は，コントローラに該当するルール
が存在するかを問い合わせて処理する．OpenFlowの利点は，
ネットワークの運用・開発者が APIを介して新しい経路制御プ
ロトコル，フィルタリングシステム等を Ruby, Cといったプロ
グラミング言語により実装できる点である．現在，OpenFlow

の技術仕様は，ONFで策定されており最新の仕様は ver.1.3.2

である．

4. SDN-IX

IXは，AS間を相互に繋ぐ中間に位置しており，IXでフィ
ルタリングができればサイバー攻撃を ASに流入する手前で止
めることができる，これにより，各 AS の対外接続の帯域が，
不要なトラフィックに浪費されることを防ぐ．
しかし，既存の IXに設置された L2スイッチは，AS運用者

からの要望に合わせて IX内でフィルタリングを行ったり，ト
ラフィック毎の転送制御ができない．前述の SDN技術は，外
部のプログラムから動的に転送制御を行うことができ，且つ既
存の経路制御プロトコルと異なる独自の転送制御ができる．そ
こで，我々は，上記の機能を IXにおいて SDN技術を用いて実
現する方法 (SDN-IX) を検討している．SDN-IXでは，IXで
フィルタリング，転送制御機能を実現するため，各 ASで既存
のネットワーク機器及び構成の変更が不要である．
以下本節では，SDN-IX で提供する機能を述べる．そして，

次節で本節で述べた機能を実現する SDN-IXコントローラの概
要を説明する．

4. 1 SDN-IXの構成
SDN-IXは，図 4に示すように顧客 ASを収容するスイッチ

に OpenFlowスイッチを採用する．SDN-IXコントローラは，
設定内容を元に OpenFlowスイッチの制御を行う．IXに接続
している顧客 ASは，BGPにより AS間での経路交換を行う．
各 AS の運用者が，SDN-IX コントローラを介して経路制御，
フィルタリング等の設定を投入し制御する．

4. 2 SDN-IXの提供機能
SDN技術を用いて IXで新たに提供する機能として次の 5機

!"#$%&'()*+#

,-.&

/01

SDN-IX

コントローラ

,-.&

/01

図 4 SDN-IX の構成

能を検討した．以下では，それぞれの機能について説明する．
• コンテンツ種別による転送先制御
• 悪意のあるトラフィックフィルタリング
• 悪意のあるトラフィックの緩和
• 外部の脅威情報共有機構との連携
コンテンツ種別による転送先制御
AS間のトラフィックは，各 ASが広告している経路情報に

基づいて宛先の ASへ転送される．単純には，AS pathの長さ
によって各パケットをどの ASへ転送するかが決定される．そ
のため，アドレスブロック単位でしか転送先 ASを制御できず，
細かなアドレス，コンテンツ種別毎に転送先 ASを変えるなど
柔軟な負荷分散が難しい．そこで，SDN-IXでは，OpenFlow

の制御機能によりパケットのヘッダに含まれる IP アドレス，
TCP/UDPポート番号に基づいて転送先を決定する転送制御を
実現する．これにより，帯域を圧迫するような動画，ストリー
ミングといったトラフィックをその他のトラフィックとは異な
る ASへ転送し，トラフィックをの負荷を分散する．
悪意のあるトラフィックフィルタリング
サイバー脅威対策では，主に DoS 攻撃，既知の脆弱性に対

する外部からの攻撃を防ぐ目的でネットワーク機器（ルータ，
ファイアウォール等）において攻撃元からのパケットをフィル
タリングする手法が導入されている．しかしながら，これらの
対策は，自 AS内のネットワークでしか適応できない．そのた
め，対策を施していない他のネットワークでは，マルウェアの
感染といった悪性活動が拡大してしまう．
そこで，SDN-IX では，AS が接続している IX スイッチに

おいて，悪性の活動に対して一括でフィルタリング設定を行う
ことで，SDN-IXの組織への攻撃及び感染の拡大を防ぐ．個別
の ASでは，対応に差が生じたり，時間差が生じ迅速な対応が
取れなくなる．IX での対応では，一括でポリシを強制するこ
とができ，迅速に対応できると考える．ただし，効果範囲は，
SDN-IXに接続している ASに限られる．
悪意のあるトラフィックの緩和
現在は，DoS/DDoSの緩和 (Mitigation)は，ルータでのフィ

ルタリングや DDoSミティゲーション専用機器により行われて
いる．これらの機器では，s/netFlow情報等を元に攻撃を検知
し，該当するパケットをトラフィックから除去することで攻撃
を緩和している．また，ISPのオペレータが該当するパケット
を送信元 IPアドレス，アドレスブロック単位でルータの ACL



により棄却する対策もされている．
SDN-IXでは，DoS/DDoSを緩和するために IX内で攻撃ト

ラフィックを攻撃先に模倣した囮サーバへ誘導し，トラフィッ
ク負荷を軽減する機能を実現する．この緩和策の利点は，個々
のASで緩和用の機器を保持する必要がなくなる，もしくは軽減
できる点と，攻撃先 AS内のネットワーク負荷を軽減できる点
である．また，攻撃者が IXの接続 AS内に存在する場合には，
上位のネットワークへと転送される前に SDN-IX内で囮サーバ
へ転送することで，攻撃先ネットワークまでのトラフィック負
荷を軽減できる．既に筆者らは，LISP (Locator/ID Separtion

Protocol) を用いた DoS/DDoS の緩和策を提案している [5]．
この手法は，LISPのマップサーバに攻撃元からのパケットに
対して囮サーバへと誘導するマップエントリにより，攻撃トラ
フィックのみを囮サーバへと誘導する．
図 5は，OpenFlowを用いて同等の緩和機能を実現する仕組

みを示している．図中では，被害サーバが AS65001に攻撃元
サーバが AS65002に位置しており，AS間を IXの OpenFlow

スイッチ (OF Switch) により接続している．通常の IXでは，
正常トラフィックも攻撃トラフィックも全て宛先 ASへと転送
される．OpenFlow を用いた緩和手法では， 正常トラッフィ
クと攻撃トラフィックを別々のフローエントリとして登録する
ことで，異なった転送制御を行う．まず，攻撃元サーバ以外か
らの正常トラフィックは，宛先のアドレスを広告している AS

へと転送される．一方で攻撃元サーバからの攻撃トラフィック
に対しては，攻撃元サーバの IPアドレス (AttackerIP) から来
たトラフィックを囮サーバへと転送する．これにより，攻撃元
サーバからのトラフィックは，全て囮サーバへと誘導され，正
常なサーバとそのネットワークに攻撃トラフィックが流入する
ことを防ぐ．また，攻撃者に攻撃対象が囮サーバであることを
感知されないように，囮サーバ（IP アドレス:DecoyIP）から
攻撃元サーバへのトラフィックは，OF Switchで送信元アドレ
スを被害サーバの IP アドレス (VictimIP) に書き換えて転送
する．攻撃元では，受信したパケットが囮サーバからなのか被
害サーバからのパケットなのか判断が難しくなり，この対策に
気づかれにくくなる．
図 5では，IPアドレスの送信元 (src)・宛先 (dst)の組み合

わせによる悪意のあるトラフィックの緩和手法を説明した．し
かし，ドメイン間では，AS内で LSN (Large Scale NAT)によ
り複数のホストが一つのグローバルアドレスを変換されている
可能性もある．また，特定のポート番号宛のトラフィックを誘
導したいといった状況も考えられる．こうした場合，単一の宛
先 IPアドレスだけでなく，TCP/UDPポート番号を利用した
誘導も必要である．
外部の脅威情報共有機構との連携
この機能は，SDN の柔軟性を活かし他のサイバー脅威情報

共有機構と連携したセキュリティ対策を実施する．サイバー脅
威の影響は，単一，少数のネットワークでは対処できないこと
もある．そこで，SDN-IXは，インターネット上の様々な箇所
（研究組織，セキュリティソフトベンダ等）で観測，検知され
た脅威情報を AS，IX間で共有することで攻撃を無力化，局所
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図 5 悪意のあるトラフィックの緩和
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図 6 SDN-IX コントローラの構成

化する．この機能では，当該 IXにかかわらず複数の拠点で観
測，検知されたサイバー脅威情報を標準化された形式で組織間
で共有する．そして，共有情報を元に IXでは，各 ASの運用
者，IX 運用者が前述のフィルタリングや囮サーバへの転送と
いったセキュリティ対策を施す．また，予め AS運用者がポリ
シを設定することで影響範囲の大きい攻撃を自動でフィルタリ
ングするといった防御の自動化も実施できると考える．

5. SDN-IXコントローラの概要

本節では，前述の機能群を IXで提供するための SDN-IXコン
トローラの概要を述べる．図 6は，SDN-IXコントローラの構
成図である．各 ASを収容する IXのスイッチには，OpenFlow

に対応したスイッチを導入することを想定し，SDN-IXコント
ローラを介してフローテーブルを制御する．以下では，各構成
要素について説明する．

AS運用者用WebUI

AS運用者用WebUIは，SDN-IXに参加している各 AS運用
担当者が，自 ASの方針にもとづいてフィルタリング，経路制
御を設定できるようにする．設定では，OpenFlowで制御可能
なフロー識別子を組み合わせてフロー毎に転送先 AS の設定，
フィルタリングを設定する．

IX運用者用WebUI

IX運用者用WebUIは，SDN-IX全体の運用管理・監視を行
うための UIであり，各事業者が設定している設定内容の把握，
OpenFlowスイッチの状態監視を行う．



オーケストレータ（外部システム連携用）
現在，様々なサイバー脅威情報が各国のCERT，学術組織，有

志によりオンラインで共有されている．例えば，PhishTank [6]

は，フィッシングサイトの URL，運用されているネットワーク
情報が提供されている．また，ポーランドの CERT Polskaの
n6 [7]では，広域で収集したサイバー脅威情報を一元管理し，利
用者に json 形式で配信する試みがされている．この配信情報
は，インシデント毎に分けれらており，ボットネット，DoS送
信元の IPアドレス情報などが含まれている．オーケストレー
タは，こうした外部のサイバー脅威解析・情報共有基盤からサ
イバー脅威情報を受信し，AS運用者，IX運用者に脅威情報を
提示する．AS運用者は，提示された脅威情報を元に SDN-IX

に必要な対策を設定する．
マネージャ
マネージャは，各事業者の設定をデータベースで管理し，投入

された設定を OpenFlowスイッチ用 APIを介して OFスイッ
チに反映する．また，ASの経路情報，設定情報を元に投入さ
れた設定が，他の ASに影響を与えないように設定の排他制御
を行う．
ユーザ・設定管理用DB

このデータベースでは，運用者のログイン情報，各 ASが広
告している経路情報，各 ASの設定情報を管理する．経路情報
は，BGP (Border Gateway Protocol) により各 AS から広告
されている経路情報を把握し登録する．このため，IXでは，経
路情報を収集するための経路サーバを用意し，IX の参加組織
と経路を交換し経路情報を集める．この情報を元にマネージャ
は，各 ASが自 ASの経路に該当するフローのみを正しく設定
しているか管理し，投入された設定が他の ASの通信に影響を
与えないかを把握し，排他制御を行う．

OpenFlowスイッチ用API (OF-APIs)

OpenFlow スイッチ用 API では，OpenFlow スイッチに対
してフィルタリング，経路制御及び監視・計測を行う機能を提
供する．フィルタリング APIでは，パケットの送信元，宛先の
アドレス及びポート番号を組み合わせたフィルタリング設定を
行う．経路制御 APIでは，パケット種別（ポート番号）による
転送先 ASへの経路を設定できるようにする．また，監視・計
測 APIでは，OpenFlowスイッチから SDN-IXの運用に必要
な各フィルタリングルール毎のルール適用回数，トラフィック
流量，障害情報（リンクダウン等），フローテーブルサイズと
いった情報を取得する．
囮サーバ用API (DS-APIs)

囮サーバ用 API は，攻撃トラフィックを囮サーバに誘導す
るために囮サーバの立ち上げ，破棄，サーバ設定に必要な API

を提供する．囮サーバは，各 ASが IX内に設置したサーバ内
で仮想サーバ環境を構築し，囮サーバ用の仮想マシンを立ち上
げる，具体的には，OpenStackや CloudStackといった CMS

(Cloud Management System) 環境を利用し，API経由でマシ
ンの作成・削除，ネットワーク設定を投入する．攻撃を受けて
いる ASの運用者は，攻撃対象のコンテンツをホストしている
サーバイメージを各サーバにアップロードし起動する．そして，

コントローラから攻撃トラフィックを誘導するフローエントリ
を登録し，該当のサーバへと誘導し攻撃を緩和する．攻撃が終
了した後は，フローエントリとサーバからイメージを削除し，
誘導を止める．ただし，ホスティングサービスのように ASの
運用者とコンテンツの運用者が一致しない場合も想定される．
この場合は，攻撃を受けているコンテンツ運用者からの攻撃緩
和要求に基づいて AS運用者が設定を代行する仕組みが必要で
ある．

6. IXにおけるフロー数解析

SDN-IX では，OpenFlow スイッチを介して AS 間のトラ
フィックを制御する．OpenFlowでは，OpenFlowスイッチが
持つフローテーブルにコントローラがフロー単位の振る舞い
をフローエントリとして記述する．したがって，転送制御や
フィルタリングの最大設定数は，フローテーブルの容量に依存
する．IX では，複数の AS 間で多量のパケットが転送されて
おり，フィルタリングや転送制御の粒度（IPアドレスの範囲，
TCP/UDPポート番号の範囲等）が細かければ，多量のフロー
エントリをOpenFlowスイッチに設定しなければならない．そ
こで，IXにおける制御対象のフローの大きさを，実際の IXで
の単位時間当たりのフロー数を sFlowの計測結果から見積る．

6. 1 データ収集方法
トラフィックデータは，分散型レイヤ 2IXである DIXIEの

トラフィクを IXスイッチの全ポートから sFlowにより，通信
の秘匿性を確保した状態で，本提案手法の評価のために 24時
間分のデータを用いた．sFlowのサンプリングレートは，8192

である．
6. 2 解 析 結 果
図 7は，毎秒，毎分，毎時単位の総パケット数（近似）の時間

変化をグラフ化したものである．パケット数は，各単位時間毎
のサンプリングパケット数を求め，それにサンプリングレート
の 8192を乗ずることで得た近似した総パケット数である．図
8 は，sflow でサンプリングされた単位時間当たりのパケット
数の中に含まれる TCPパケットの割合から，毎秒，毎分，毎
時単位の TCPフロー数の時間変化をグラフ化したものである．
フローは，単位時間内で Src IP, Dst IP, Src TCP Port, Dst

TCP Portが共通するものを単一フローと識別し計算した．こ
の結果，DIXIEにおける TCPフロー数は，毎秒で約 1000～
100万，毎分で約 1,000万～3,000万，毎時で約 6,000万～1億
1,000万フローで推移している．

7. 議 論

7. 1 AS間の分離
IXでは，複数の ASが一つもしくは複数のスイッチに接続さ

れて相互に通信を行う．SDN-IXでは，さらにスイッチの設定
を各 ASの運用者が設定する．そのため，AS運用者の設定内
容や間違いが他の ASの通信へ影響する可能性がある．具体的
には，ASの運用者が自 ASから広告していない他 ASのアド
レスに対してフローを設定すると他 ASの通信が影響を受けて
しまう．SDN-IX側では，それぞれの ASがどの経路を広告し
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ているかを把握し，各 AS運用者の設定内容が適切であるかど
うかを判断しなければならない．

7. 2 フローテーブルの容量
OpenFlowは，設定したルール毎にスイッチ内のフローテー

ブルにエントリを設定する．データセンタ内など特定の組織
内で行われる通信では，制御内容にもよるが単一ドメイン内
で且つ通信が予測しやすくにフロー数が限定される．しかし，
SDN-IX では，AS に接続している利用者の通信を扱うため，
IPアドレスだけに限っても多量でありフロー数を事前に見積も
ることが困難である．既存の OpenFlowスイッチでは，フロー
テーブルの容量がハードウェアの制限から数万から数十万エン
トリ程度である．したがって，IX で転送されるトラフィック
に対するフィルリング，転送制御は，フローテーブルの容量に
より制限される．

SDN-IXスイッチのフローテーブルは，大きく分けて AS間
の通常トラフィックの転送，攻撃フィルタリング，コンテンツ
単位の転送用のエントリから構成される．通常の AS間の転送
処理に必要なテーブル数は，IXのスイッチがレイヤ 2スイッ
チとして機能すれば良いため，MACテーブルと同程度の数を
確保できればよい．残りの 2種類のエントリは，各処理で制御
するフロー数に依存する．図 8 より毎分でのフロー数は，約
1,000万～3,000万フローである．そのため，個別のフロー単位

でフィルタリング・転送制御は，フローテーブル容量を大きく
越えてしまう．ArborNetworks のレポートでは，DDoS 攻撃
の 65%が 30分以内である [8]．そのため，一つの攻撃を緩和す
るために必要なフローエントリの占有時間は，比較的短い時間
ですむ．攻撃開始と収束を検知できれば，攻撃の発生期間のみ
緩和でき且つフローテーブルを浪費しなくてすむ．攻撃パケッ
トの破棄・転送，コンテンツ単位の転送制御は，送信元・宛先
アドレスの組み合わせに限らず，TCP/UDP ポート番号も考
慮したフローエントリが必要となる．そのため，単純にエント
リを追加していくだけでは，フローテーブルを消費していくた
め，送信元・宛先で共通する部分を定期的にエントリをまとめ
あげるといった工夫が必要である．制御対象をアドレスブロッ
ク単位（例，192.168.0.0/24）で設定などの工夫によりテーブ
ルの消費を抑制することができる．
また，フローテーブルに全ての転送処理を記述するのではな

く，OpenFlowで処理（パケットの棄却，通常と異なる宛先へ
の転送，パケットの書き換え）が必要なパケット以外は，通常
のMACテーブルを用いて転送しフローテーブルを削減すると
いった対策が必要である．こうした議論は，IETFの l2rs分科
会 [9]でも行われており，今後ハイブリッドな SDN製品が出て
くることが期待される．しかしながら，上記のようなテーブル
を分離したハードウェアであったとしてもフローテーブルの容



量に限界があるため，負荷分散の経路制御やフィルタリングを
追加していくとフローテーブルが溢れてしまう可能性がある．
現在の OpenFlowの仕様 (ver.1.3.2) では，プレフィックス単
位 (192.168.0.0/24など) でのフローエントリを記述すること
ができるが，実際にスイッチ側のフローテーブルに登録される
際には，アドレス単位で登録されてしまいフローテーブルを浪
費してしまう．そのため，SDN-IXでは，実際に運用上どの程
度のフローが必要となり，ASの接続数の限度がどの程度であ
るかを実装と共に評価しなければならない．

7. 3 コントローラの処理能力
sFlow の解析結果からも分かる通り，TCP フローに限定し

ても数秒単位で膨大なフローが発生する．実際には，フロー毎
に継続する時間に長短があるため単位時間あたりで発生する
新規のフローは少なくなるがそれでも膨大である．そのため，
SDN-IXのスイッチでは，受信したパケットに応じて SDN-IX

コントローラへ packt in により多量に問い合わせが発生する
可能性がある．したがって，SDN-IXコントローラには，時事
刻々と発生するフローに対する処理可能な能力が求められる．
この問題の対策としては，複数のコントローラ用サーバを設け
新規フローに対する処理の負荷分散を図る方法が考えられる．
また，コントローラ側に設定されたルールをスイッチからの問
い合わせ前に，フローテーブルに登録する方法も考えられる．
しかしながら，この方法では，ルールに該当しないトラフィッ
ク転送されていたとしてもフローテーブルにエントリが登録さ
れる．事前にフローテーブルに登録する方法では，必要のない
エントリによりフローテーブルが消費されてしまう可能性が大
きい．分散コントローラで処理する場合は，一貫性を保つため
にコントローラ間で設定内容の同期が必要となる．また，コン
トローラへの問い合わせを処理するには，コントローラ台数が
どの程度必要になるか検討する必要がある．

8. お わ り に

SDN技術は，データセンタ，ISP網内，企業内ネットワーク
での応用が検討されている．一方で，AS間の相互接続を行う
IXにおいて SDNの応用については，あまり議論がなされてい
ない．本論文は，SDN技術を利用した IXについて検討・議論
を行った．SDN 技術の一つである OpenFlow を IX で用いた
フロー単位の粒度での動的な経路制御・負荷分散，悪意のある
攻撃のフィルタリング・緩和を検討した．また，実際の IXで収
集した sFlowデータから SDN-IXの OpenFlowスイッチに求
められる要件について検討した．今後は，SDN-IXコントロー
ラを実装し各機能毎に規模拡張性，性能の面から評価を行う．
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